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Il Stichwort des Monats

Sascha Kremer

Back To Basics: RechtmaBigkeit der Verarbeitung

Das Datenschutzrecht, fiir sich genommen oder im Zusammenspiel mit weiteren Rechtsakten wie der KI-Verordnung
und der Datenverordnung, wirft eine Vielzahl komplexer Rechtsfragen auf. So befassten sich die Stichworter des
Monats zuletzt unter anderem mit den KI-Produkten von Microsoft, dem Profiling und Microtargeting oder dem
Transparency & Consent Framework der IAB. In Vergessenheit geraten ob dieser herausfordernden Themen zuweilen
aber die Basics, obwohl der EuGH in groBBer RegelmaBigkeit sich zur Auslegung von Art. 6 DSGVO duBert und damit
von Aufsichtsbehorden oder in der Fachliteratur vertretene Auffassungen reihenweise zu Makulatur macht. Nur

kriegt es leider (manchmal so gut wie) keiner mit.

RechtmaBigkeitsvoraussetzungen...

Die Entscheidungen des EuGH zu den Rechtmaégigkeitsvo-
raussetzungen einer Verarbeitung personenbezogener Da-
ten sind kaum zu iiberblicken, zumal das Gericht immer
mal wieder relevante Aussagen dazu in Nebensétzen oder
einzelnen Randziffern ,versteckt” Zuletzt duf8erte sich der
EuGH mit zwei Urteilen vom 12. September 2024 (C-17/22
und C-18/22) umfanglich zu Art.6 DSGVO.

Banalitaten...

Personenbezogene Daten miissen auf ,rechtméflige Weise"
verarbeitet werden, so der Grundsatz der Rechtméafligkeit
in Art.5 Abs. 1lit.a DSGVO. Wann eine Verarbeitung recht-
mafSig ist, ergibt sich wiederum aus Art.6 DSGVO. So weit,
so gut. Oder auch nicht.

Rechenschaftspflicht...

Denn Art.5 Abs.2 DSGVO legt dem Verantwortlichen die
Rechenschaftspflicht fiir die Beachtung der Rechtmafig-
keitsvoraussetzungen auf. Er muss nachweisen kénnen,
dass fiir jede Verarbeitung eine der Bedingungen (nicht:
Erlaubnistatbestdande) aus Art.6 Abs. 1 DSGVO erfiillt ist.

Beweislast...

Was die Rechenschaftspflicht in Art.5 Abs.2 DSGVO
meint, ist langst geklért. Entgegen der zuweilen (u.a. vom
Autor dieser Zeilen frither) vertretenen Ansicht, hierbei
handele es sich lediglich um eine Obliegenheit des Verant-
wortlichen, hat der EuGH aus der Rechenschaftspflicht
eine Beweisregel gemacht.

Steht — mit einer betroffenen Person oder einer Auf-
sichtsbehorde - in Streit, ob eine Verarbeitung rechtma-
Big ist, muss der Verantwortliche die Rechtmaéafligkeit
beweisen (EuGH, Urt. v. 4.5.2023 - C-60/22 Rn.53; Urt. v.
24.02.2022 - C-175/20 Rn.77, 81; Urt. v. 5.12.2023 -
C-807/21 Rn.38). Ob die Rechtswidrigkeit der Verarbei-
tung ein anspruchsbegriindendes Merkmal und damit
nach allgemeinen Beweislastregeln jedenfalls im Zivilpro-
zess vom Anspruchsteller dargelegt und bewiesen wer-
den miisste, interessiert den EuGH nicht. Das kann man
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gut (Aufsichtsbehorde, betroffene Person) oder schlecht
(Verantwortlicher) finden, fithrt aber jedenfalls beim Ver-
antwortlichen dazu, die Reichweite der Rechenschafts-
pflicht beim ,risikobasierten Ansatz”“ beriicksichtigen zu
miissen.

Im Zweifel geniigt es, wenn im Zivilprozess eine betroffene
Person einen Sachverhalt beschreibt, der eine rechtswidri-
ge Datenverarbeitung sein kann, um den Verantwortlichen
in ernsthafte Schwierigkeiten zu bringen. Ebenso ist es in
der Befassung mit der Anfrage einer Aufsichtsbehorde: Ge-
lingt dem Verantwortlichen der Nachweis der RechtméfSig-
keit einer Verarbeitung nicht, ist eine MafSnahme der Auf-
sichtsbehoérde nach Art.58 Abs.2 DSGVO - und ggf. auch
die Verhidngung einer Geldbufle nach Art.83 Abs.2
DSGVO - nicht weit entfernt.

Erschopfende und abschlieBende Liste...

Sétze wie ,Die Verarbeitung der Beschiftigtendaten fiir
SETZE IRGENDWAS EIN ist erlaubt. Das ergibt sich aus
§26 Abs. 1 Satz 1 BDSG/der Betriebsvereinbarung zu SET-
ZE IRGENDWAS EIN: oder ,Die Verarbeitung der Beschif-
tigtendaten fiir SETZE IRGENDWAS EIN ist gemafs Art.9
Abs.21it.b DSGVO in Verbindung mit dem BDSG rechtmaé-
Big" diirften jedem mit dem Datenschutz befassten Men-
schen bekannt sein.

Unsinn...

Wer glaubt, derartiger Unsinn sei in Betriebsvereinbarun-
gen, Datenschutzinformationen oder dem Verzeichnis von
Verarbeitungstatigkeiten zwischenzeitlich ausgestorben,
irrt.

Der EuGH wird seit Jahren nicht miide zu betonen, dass
Art.6 Abs.1 DSGVO ,.eine erschopfende und abschliefSende
Liste der Falle [enthélt], in denen eine Verarbeitung perso-
nenbezogener Daten als rechtméflig angesehen werden
kann. Daher muss eine Verarbeitung unter einen der in
dieser Bestimmung vorgesehenen Fille subsumierbar sein,
um als rechtméflig angesehen werden zu konnen” (zuletzt
EuGH, Urt. v. 12.9.2024 - C17/22, C-18/22, Rn. 34).
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§26 BDSG, Betriebsvereinbarungen oder andere nationale
Vorschriften haben bei der Angabe der Rechtméfligkeits-
voraussetzung einer Datenverarbeitung nach dem EuGH
also nichts verloren.

Sensible Daten und Verarbeitungsverbot...

Ebenso hat der EuGH bereits entschieden, dass Art.6
Abs.1 DSGVO gerade nicht durch Art.9 Abs.2 DSGVO mit
den dort formulierten Ausnahmen von den Verarbeitungs-
verboten fiir sensible Daten aus Art.9 Abs.1 DSGVO ver-
drangt wird, sondern eine zweistufige Priifung angezeigt
ist, in welcher Reihenfolge auch immer:

Es muss einerseits festgestellt werden, welche Rechtma-
Bigkeitsvoraussetzung fiir die Verarbeitung besonderer
Kategorien personenbezogener Daten aus Art.6 Abs.1
DSGVO greift und andererseits betrachtet werden, tiber
welche Ausnahme aus Art.9 Abs.2 DSGVO das Verarbei-
tungsverbot aus Art.9 Abs.1 DSGVO iiberwunden werden
kann (EuGH, Urt. v. 21.12.2023 - C-667/21, Rn. 79).

Fehlt es an einer der beiden Voraussetzungen, ist die Ver-
arbeitung verboten oder rechtswidrig.

Zweckanderung...

Wenn nach dem EuGH Art.6 Abs.1 DSGVO eine ,erschop-
fende und abschliefSende Liste” aller RechtméfSigkeitsvor-
aussetzungen fiir Datenverarbeitungen enthilt (siehe
oben), bleibt zu kldren, was es nun mit der Zweckédnderung
nach Art.6 Abs.4 DSGVO auf sich hat: Ersetzt diese eine
Rechtmaéfligkeitsvoraussetzung aus Art.6 Abs.1 DSGVO
oder gibt es bei der Zweckidnderung eine zusétzlich erfor-
derliche Bedingung fiir die Rechtmaifigkeit der Datenver-
arbeitung?

Auch diese Frage ist bereits geklart: Sprach der EuGH frii-
her davon, dass Art.6 DSGVO insgesamt die RechtméfSig-
keitsvoraussetzungen einer Verarbeitung personenbezoge-
ner Daten abschliefSend festlege (etwa EuGH, Urt. v.
22.6.2021 — C-439/19), hat sich der EuGH zuletzt auf Art.6
Abs. 1 DSGVO eingeschossen (siehe oben).

Daraus folgt, dass Art.6 Abs.4 DSGVO entgegen (u.a. vom
Autor dieser Zeilen friiher vertretener) anderweitiger An-
sicht keine eigenstdndige Bedingung fiir die Rechtmaflig-
keit einer Verarbeitung ist, sondern der Kompatibilitats-
test zusidtzlich zu einer anderweitigen Bedingung aus
Art.6 Abs.1 DSGVO erfolgreich absolviert werden muss,
damit eine zweckédndernde Weiterverarbeitung rechtma-
Big ist.

Betriebsvereinbarungen...

Wie ordnen sich jetzt Betriebsvereinbarungen in diese Lo-
gik ein, gestattet doch Art.88 Abs.1 DSGVO den Mitglied-
staaten ,,durch Kollektivvereinbarungen spezifischere Vor-
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schriften zur Gewéahrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung personenbezoge-
ner Beschiftigtendaten im Beschiftigungskontext [...]
[vorzusehen]®,

Keine RechtmaBigkeitsvoraussetzung...

Festzuhalten ist zunéchst, dass Betriebsvereinbarungen
keine Rechtsgrundlage aus dem Unionsrecht oder den Mit-
gliedstaaten i.S.d. Art.6 Abs. 1 lit.c, Art.6 Abs.3 DSGVO
sind, also hierdurch keine rechtliche Verpflichtung des
Verantwortlichen begriindet werden kann, zu deren Erfiil-
lung eine Verarbeitung von Beschiftigtendaten erforder-
lich ist.

Festzuhalten ist weiterhin, dass der EuGH den Mitglied-
staaten ldngst die Befugnis abgesprochen hat, ergianzende
Vorschriften fiir die Anwendung der Bedingungen aus
Art.6 Abs.1lit. a, lit.b oder lit. f DSGVO vorzusehen, da den
Mitgliedstaaten insoweit nur Gestaltungsspielraume zur
Ausfiillung von Art.6 Abs. 1 lit.c, lit.e DSGVO zustehen
(EuGH, Urt. v. 7.12.2023 — C-634/21 Rn.69). Ebenso hélt der
EuGH Regelungen durch die Mitgliedstaaten fiir unzulés-
sig, wenn sie das Ergebnis einer Interessenabwégungi.S.d.
Art.6 Abs.1 lit.f DSGVO abschlieflend vorschreiben
(EuGH, Urt. v. 7.12.2023 - C-634/21 Rn. 70).

Kurzgefasst: Betriebsvereinbarungen sind niemals eine
Rechtmaéfligkeitsvoraussetzung fiir eine Verarbeitung per-
sonenbezogener Daten, weil sie in der ,,erschopfenden und
abschliefSenden Liste” in Art.6 Abs.1 DSGVO schlichtweg
nicht vorkommen. § 26 Abs.4 BDSG vermag daran nichts
zu andern und lauft ebenso wie §26 Abs.1 Satz 1 BDSG
(dazu EuGH, Urt. v. 30.3.2023 - C-34/21) in die Unanwend-
barkeit dank Europarechtswidrigkeit.

Und Art.88 DSGVO...

Wie verhalt sich das jetzt zu dem soeben schon erwéhnten
Art.88 Abs.1 DSGVO?

Die Antwort ergibt sich aus der Norm selbst: Art.88 Abs. 1
DSGVO erlaubt ausschliefSlich ,.spezifischere Vorschriften’,
und das wiederum ausschliefSlich zu den in Art.88 Abs. 1
DSGVO genannten Zwecken und zudem nur unter Einhal-
tung der Bedingungen aus Art.88 Abs.2 DSGVO, also der
Schaffung geeigneter und besonderer Schutzmafinahmen
zugunsten der von der Verarbeitung betroffenen Personen
unmittelbar in der jeweiligen Rechtsvorschrift oder Kollek-
tivvereinbarung. Auch dem gentigt § 26 Abs.4 BDSG weder
allein noch im Zusammenspiel mit § 26 Abs.5 BDSG.

Was verbleibt dann als spezifischere Vorschrift? Der EuGH
betont formelhaft, dass das Ziel der DSGVO darin bestehe,
»ein hohes Niveau des Schutzes der Grundrechte und
Grundfreiheiten natiirlicher Personen - insbesondere ih-
res in Art.8 Abs. 1 Charta der Grundrechte der EU und in
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Art.16 Abs.1 AEUV verankerten Rechts auf Privatleben bei
der Verarbeitung personenbezogener Daten - zu gewahr-
leisten”. Deshalb miisse ,jede” Datenverarbeitung mit den
»in Art.5 DSGVO aufgestellten Grundsitzen [...] im Ein-
klang stehen und die in Art.6 DSGVO aufgezéhlten Recht-
mafigkeitsvoraussetzungen erfiillen” (u.a. EuGH, Urt. v.
12.9.2024 - C-17/22, C-18/22 Rn.31f.). Absenkungen des
Schutzniveaus der DSGVO sind damit in spezifischeren
Vorschriften i.S.d. Art.88 Abs.1 DSGVO ausgeschlossen
(woran allerdings das BAG noch zweifelt, siche Vorlagebe-
schluss v. 22.9.2022 — 8 AZR 209/21).

Denkbar wire, dass spezifischere Vorschriften die DSGVO
verschirfen, also strenger auslegen, was der EuGH fiir
moglich erachtet (siehe Urt. v. 30.3.2023 - C-34/21 Rn.51).
Das wiirde aber dem vom europédischen Gesetzgeber mit
dem Mittel der Verordnung verfolgten Zweck einer Verein-
heitlichung des Datenschutzrechts in der gesamten Union
zuwiderlaufen, wenn grenziiberschreitend tétige Arbeitge-
ber oder Unternehmensgruppen hierdurch beeintrachtigt
werden und eine konsistente Anwendung der DSGVO in-
nerhalb der Union nicht mehr gewéhrleistet ist. Zudem
wiirden dann doch wieder nach Art.6 Abs.1 DSGVO recht-
maflige Datenverarbeitungen unterbunden, was der EuGH
aber - jedenfalls auferhalb des Art.88 Abs.1 DSGVO - fiir
unzulédssig erachtet (siehe oben).

Damit liegt nahe (was am Ende allerdings vom EuGH noch
zu entscheiden ist), dass Betriebsvereinbarungen als ,.spe-
zifischere Vorschriften® ausschliefSlich Regelungen zum
~Wie“ einer Datenverarbeitung erlauben, aber nicht zum
,Ob“ — denn letzteres richtet sich ausschlieSlich nach den
in Art.6 Abs.1 DSGVO normierten Bedingungen.

Auslegung der Bedingungen...

Womit wir bei der Auslegung der Bedingungen angekom-
men wiaren, die durch den EuGH ebenfalls prézisiert wur-
den, was an zwei Beispielen verdeutlicht werden soll.

Rechtliche Verpflichtung...

Zuweilen liest man noch, dass eine rechtliche Verpflich-
tung nur dort bestehe, wo sich die Pflicht zur Verarbeitung
personenbezogener Daten unmittelbar aus der Norm oder
gar dem Normtext selbst ergéibe. Damit wére der Anwen-
dungsbereich von Art.6 Abs. 1 lit.c DSGVO auf ein Mini-
mum beschréankt, zumal zusitzlich noch die Hiirden aus
Art.6 Abs.2, Abs.3 DSGVO genommen werden miissten
(zum Priifprogramm nach Art.6 Abs.3 DSGVO ausfiihrlich
EuGH, Urt. v. 9.11.2023 - C-319/22 Rn. 52 ff.).

Dieser Sichtweise ist der EuGH jetzt in erfreulicher Klar-
heit entgegengetreten. Eine rechtliche Verpflichtungi.S.d.
Art.6 Abs. 1 lit.c DSGVO besteht iiberall dort, wo der Ver-
antwortliche aus dem Recht der Mitgliedstaaten einer sol-
chen unterworfen wird, dies unabhingig davon, ob das
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nationale Recht selbst auch zugleich die dafiir erforderli-
che Datenverarbeitung festlegt. Der EuGH geht sogar so-
weit, die nationale Rechtsprechung zur Prizisierung der
rechtlichen Verpflichtung heranzuziehen, solange diese
nur mit Blick auf ErwGr. 41 zur DSGVO ,klar und prazise”
sowie in der Anwendung .fiir die Rechtsunterworfenen
vorhersehbar ist“ (und natiirlich auch alle anderen Voraus-
setzungen aus Art.6 Abs.2, Abs.3 DSGVO vorliegen, siehe
EuGH, Urt. v. 12.9.2024 - C-17/22, C-18/22, Rn.66 ff.,
Rn.77).

Damit diirfte es auch moglich sein, rechtliche Verpflich-
tungen aus ,klaren und prazisen® Auslegungen des natio-
nalen Rechts durch Behorden abzuleiten; ein Schelm, wer
dabei etwa an die Mindestanforderungen an das Risikoma-
nagement (MaRisk) der BaFin als Prézisierung des §25a
KWG denkt - womit eine Vielzahl essentieller Datenverar-
beitungen im Risikomanagement eines Kreditinstituts
eben nicht mehr auf die Interessenabwégung nach Art.6
Abs. 1 lit.f DSGVO gestiitzt werden miissen (klassische
Lesart), sondern direkt tiber Art.6 Abs.1 lit.c DSGVO
rechtméfig sind (richtige Lesart), ohne dass die betroffene
Person dem iiber Art.21 Abs.1 DSGVO noch widerspre-
chen konnte.

Interessenabwagung...

In den Rn.48ff. des Ausgangsurteils vom 12. September
2024 (C-17/22, C18/22) erlautert der EuGH - zum wieder-
holten Mal - lehrbuchartig die Durchfiihrung einer Inter-
essenabwigung. Schon ist dabei, dass der EuGH sich mit
dem Merkmal der ,Erforderlichkeit” der Verarbeitung zur
Verarbeitung der berechtigten Interessen des Verantwort-
lichen oder eines Dritten ausfiihrlich befasst.

Auch wenn es eine Selbstverstéindlichkeit sein mag, hilft es
in der Praxis enorm, wenn der EuGH festschreibt, dass die
Erforderlichkeit nur dann nicht gegeben ist, wenn die be-
rechtigten Interessen an der Datenverarbeitung ,nicht in
zumutbarer Weise ebenso wirksam mit anderen Mitteln
erreicht werden® konnen (EuGH, Urt. v. 12.9.2024 -
C-17/22, C.18/22, Rn.51). Es geniigt eben nicht, wenn es
irgendeine alternative, weniger eingriffsintensive Verarbei-
tung gibt, um die Interessenabwégung platzen zu lassen,
sondern die weniger eingriffsintensive Verarbeitung muss
auflerdem (a) zumutbar und - also kumulativ - (b) ebenso
wirksam sein.

Back to Basic...

Warum dieses Stichwort des Monats zu einem vermeint-
lich profanen Thema?

Weil erstens das saubere Arbeiten mit diesen Basics
Grundlage einer jeden weiteren Betrachtung eines Sach-
verhalts aus Datenschutzsicht ist und die Richtung vor-
gibt. Wer an der richtigen Bedingung aus Art.6 Abs.1
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DSGVO vorbeiléuft, wird vielleicht auch im Ubrigen in der
DSGVO hier und dort falsch abbiegen.

Und weil zweitens das Arbeiten mit den Priméarquellen
endlich wieder die Bedeutung erlangen sollte, die es ver-
dient. Auch wenn das, was der EuGH entscheidet, nicht
immer gefillt, nicht immer leicht verstandlich ist oder
manchmal keine Verallgemeinerungen erlaubt, sollte ers-
ter Priifungspunkt nach der DSGVO die EuGH-Rechtspre-
chung sein - noch vor den Verlautbarungen der Aufsichts-
behorden und Sekundérquellen wie Aufsidtzen, Kommen-
tierungen oder - grof§ im Trend - der KI-basierten Zusam-
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menfassung vermeintlich wesentlicher Passagen einer
Norm oder Entscheidung,.

Sascha Kremer, Griinder von KREMER
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Lehrbeauftragter an zwei Hochschu-
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Technik und Recht.
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Nachrichten

Datenschutzbehorde Hamburg
verhangt BuB3gelder in Hohe von
130.000 Euro

Bis einschlief3lich Juli 2024 verhéngte der Hamburgische
Beauftragte fiir Datenschutz und Informationsfreiheit
(HmbBI{DI) bereits in diesem Jahr Buf$gelder in Hohe von
insgesamt 130.000 Euro. Allein mit einer Geldbufe von
11.500 Euro wurde ein Unternehmen der Werbewirtschaft
sanktioniert, dessen IT-System technische Sicherheitslii-
cken aufwies. Zwei weitere Unternehmen hatten zudem
Buf$gelder in Héhe von insgesamt 45.000 Euro zu beglei-
chen, da ihre Support-Ticket-Systeme technische Sicher-
heitsliicken aufzeigten. Zudem erging ein Bufigeldbe-
scheid in Hohe von 16.000 Euro gegeniiber einem Hotel,
das Personalausweisdaten ohne Rechtsgrundlage verar-
beitete und ein weiterer Bescheid in H6he von 6.000 Euro
gegeniiber einem Online-Héndler, der eine Datenpanne
verspitet meldete. Im Fokus der Sanktionierung lagen zu-
dem verspétete Auskiinfte, fehlerhafte Loschungen und
heimliche Aufnahmen im privaten Kontext sowie polizei-
liche Abfragen zu nicht dienstlichen Zwecken. cp

DSK zu Datenverarbeitungen bei

einem Asset Deal

Die Datenschutzkonferenz (DSK) hat am 11. September
2024 einen aktualisierten Beschluss zu Datenverarbeitun-
gen bei einem Asset Deal verdffentlicht, der deutlich diffe-
renzierte Fallgruppen enthalt, als in vorherigen Positionen
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der DSK zu diesem Thema. Beispielsweise ist nach Ein-
schitzung der DSK die Ubermittlung personenbezogener
Daten vor dem Abschluss des Asset Deals im Rahmen ei-
ner Due Diligence an den potenziellen Kunden grundsétz-
lich unzuléssig. Eine Ausnahme bestehe bei freiwillig er-
teilten Einwilligungen der betroffenen Personen oder auf-
grund des berechtigten Interesses nach Art.6 Abs.1 lit.f
DSGVO. Letzteres komme nur bei Daten der Hauptge-
schiftspartner des Verantwortlichen und auch erst bei
fortgeschrittenen Ubernahmeverhandlungen und nicht
schon am Anfang der Due Diligence in Betracht.

Befinden sich der Verkédufer und der Kunde hingegen
schon in den Vertragsverhandlungen und soll in diesem
Stadium ein Asset Deal stattfinden, lasse sich die Verarbei-
tung von Kundendaten auf Art.6 Abs. 1 lit.b DSGVO (zur
Erfiillung des Vertrages) stiitzen, wenn der Kunde die Ver-
tragsverhandlungen mit dem Erwerber von sich aus fort-
fithrt. Eine Verarbeitung auf Grundlage der berechtigten
Interessen komme in diesem Stadium zudem in Betracht,
wenn dem Kunden die Dateniibermittlung an den Erwer-
ber mit Moglichkeit zum Widerspruch angezeigt wurde
(Widerspruchsfrist von 6 Wochen als Vorschlag der DSK).
Soweit die Vertragsbeziehung lauft, allerdings die Vertrédge
noch nicht erfiillt sind, sei zudem eine rechtméfliige Verar-
beitung auf Grundlage des Art.6 Abs. 1 lit.b DSGVO mog-
lich, bis zur Verjédhrung etwaiger Mangelgewahrleitungs-
anspriiche. Die Ausnahme in diesem Fall bilde die Erfiil-
lungsiibernahme, die nur auf das berechtigte Interesse des
Veréduflerers gestiitzt werden kann, sofern Kundeninteres-
sen nicht iiberwiegen. Bei Beendigung der Vertragsbezie-
hung diirfen Daten von ehemaligen Kunden nur im Rah-
men der gesetzlichen Aufbewahrungsfristen auf Basis ei-
ner Auftragsvereinbarung (AVV) iibermittelt werden, so-
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